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1. DECALOGO DE RECOMENDACIONES

El Centro Educativo debe observar con la debida diligencia el tratamiento de datos
personales que se efectien en el Centro, esto incluye los relativos a los conseguidos
con las nuevas tecnologias, velando asi el cumplimiento de la normativa de proteccion
de datos.

Muchas de las apps no ofrecen garantias suficientes ni estan adecuadas a la normativa.
Es por ello que se recomienda siempre usar las plataformas y aplicaciones que posee
EducaMadrid o bien, con las que tiene un convenio.

Deben utilizarse Unicamente aquellas aplicaciones que ofrezcan informacién
claramente definida sobre los tratamientos efectuados, las finalidades de los mismos y
sus responsables, asi como sobre la ubicacion de los datos, el periodo de retencién, y
las garantias con relacion a su seguridad.

Las aplicaciones educativas, que pueden ser de gran utilidad para el aprendizaje asi
como para la organizacién de las aulas, deben estar incluidas en la politica de
seguridad de los centros educativos, debiendo los profesores solicitar, previamente a
su utilizacion, la autorizacion del centro.

Deben establecerse procedimientos que obliguen a solicitar la autorizacién del Centro
para el uso de estas aplicaciones. Una solicitud de autorizacién conllevara la evaluacion
de la aplicacién desde el punto de vista de la seguridad de la informacién y la
consiguiente autorizacidn o denegacién por parte del Centro.

Los tratamientos de datos personales mediante apps deben de incluirse en la politica
de seguridad con las mismas garantias que cualquier otro tratamiento.

Los centros deben informar a los padres o tutores del comienzo de la utilizacién de la
tecnologia en las aulas, asi como de las Apps que traten datos personales de los
alumnos y su funcionalidad.

En particular, se considera que el usuario y las familias deben ser informados de la
utilizacidn de sistemas de almacenamiento en nube.

Segun el Reglamento General de Proteccion de Datos, aplicable el 25 de mayo de 2018,
la informacién ofrecida deberd ser concisa, transparente, inteligible y de facil acceso,
con un lenguaje claro y sencillo, en especial la dirigida a los menores. Los Centros
deberian de ir adaptando la informacién que ofrecen a esta nueva normativa.

Las aplicaciones que se utilicen deben permitir el control, por parte de los tutores o
profesores, de los contenidos subidos por los menores, en especial de los contenidos
multimedia (fotos, videos y grabaciones de voz de los alumnos).



Debe guardarse especial cuidado con los tratamientos de datos personales que sean
facilitados por terceros sin mediacién del titular de los datos, y en concreto, con la
publicacion de fotografias o videos de alumnos facilitados por otros alumnos o
profesores.

Deben establecerse programas informativos de concienciacién orientados hacia la
proteccion de los datos personales, dirigidos a profesores y alumnos, sobre la
importancia del uso correcto de aplicaciones.

Entre las informaciones y normas internas que deberian de dictarse se indican, a modo
de orientacidn practica, las siguientes:

e Los usuarios deben tener especial cuidado al publicar imagenes y videos mediante
apps y herramientas en nube para no poner en riesgo la intimidad de otras personas.

e Se recomienda leer la informacidon sobre el servicio (politica de privacidad vy
condiciones de uso) antes de empezar a utilizarlo.

e Al utilizar redes sociales se recomienda configurar las opciones de privacidad en el
perfil de usuario para permitir el acceso a la informacion publicada a un grupo
conocido y previamente definido de usuarios.

e Al facilitar datos en cualquier ambito (en cualquier tipo de aplicacién, en el registro
de usuarios, en los contenidos) evitar incorporar datos del domicilio de los menores y
otros datos personales que puedan poner en peligro su seguridad. Debe recomendarse
no atender la demanda que puedan tener las aplicaciones para recabar datos
personales, que pueda llevar al tratamiento de datos excesivos.

e Las contrasefas deben ser robustas, evitando las que sean faciles de adivinar por
otras personas, con suficientes caracteres y compuestas por mayusculas, minusculas,
numeros y caracteres especiales. No se deben de facilitar nunca a otras personas.

Al utilizar sistemas de almacenamiento de documentos en nube tipo Dropbox, iCloud o
Google Drive, se debe evitar incluir datos personales sensibles, tales como datos
relativos a la salud, contrasefias, datos bancarios, material audiovisual de contenido
sensible, etc.

Cuando exista en el Centro una plataforma educativa que permita la interaccidn entre
alumnos, y entre estos y los profesores, se aconseja que se prime su utilizacién para
este fin, sin establecer mecanismos de comunicacion adicionales.

Para los casos de tratamientos especiales de datos personales que puedan suponer un
mayor riesgo, tal como el reconocimiento facial de menores de edad, que implica el
tratamiento de datos biométricos, el responsable debe obtener el consentimiento
expreso de los alumnos (si son mayores de 14 afios) o de los padres o tutores (si son



menores de 14 afios) para aplicar dicho tratamiento a las imagenes con fines de

identificacidon, y asegurarse que esta tecnologia se utiliza Unicamente para fines

concretos especificados y legitimos.

Este limite de edad de 14 anos puede sufrir modificaciones con la futura aprobacidn

dela nueva Ley Orgdnica de Proteccidn de Datos, en fase de tramitacidon parlamentaria

en el momento en el que se publica este informe (febrero 2018)
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7)

USO RESPONSABLE DE INTERNET POR PARTE DEL ALUMNADO

Establecer unas normas de uso y definir unos limites claros, promoviendo su
cumplimiento.

Un primer paso indispensable es transmitirles la necesidad de extremar la
precaucién al responder a peticiones de contacto o amistad. Solo deben
aceptar a personas conocidas, compaferos/as de clase o profesores.

Al expresarse en la Red siempre es esencial que mantengan un lenguaje
adecuado, practicar la empatia y anteponer el respeto a los demds. Al mismo
tiempo, deben aprender la diferencia entre interactuar en un chat privado o un
grupo publico, donde los comentarios pueden malinterpretarse con mayor
facilidad, afectando a su identidad digital. En estas conversaciones grupales los
menores pueden tender a imponer sus opiniones de una manera poco asertiva;
por lo tanto, es importante trabajar la comunicacidn escrita eficaz y educada.
Fomentar la prevencién del ciberacoso es una prioridad a estas edades, tanto
en el contexto educativo como en su tiempo de ocio.

Por ultimo, debemos transmitirles, como siempre, que el respeto frente al
trabajo y el esfuerzo de los compafieros/as es imprescindible.

Al utilizar una plataforma conectada esta pauta debe extenderse a |Ia
proteccion de la informacién personal ajena, como perfiles, imagenes o datos
privados y los trabajos que comparten.

Asi, deben comprender la gravedad de intentar acceder sin permiso a la cuenta
de otro/a usuario/a (alumno/a o profesor/a), o suplantar su identidad,
haciéndose pasar por él o ella.

Ciberseguridad en plataformas educativas online

Configurar adecuadamente el dispositivo. El movil, la tablet o el ordenador
gue se utilice para acceder a la plataforma debe ser seguro y estar actualizado.

Se recomienda Instalar un antivirus, revisar las actualizaciones, proteger
nuestra informacidn con contrasenas y tapar la camara web del dispositivo.
Confiar en las aplicaciones de EducaMadrid y en las que tengan convenio con
la Comunidad de Madrid.


https://www.incibe.es/menores/blog/aprende-comunicarte-mejor-en-internet
https://www.youtube.com/watch?v=vahkiJAh2No&feature=youtu.be
https://www.youtube.com/watch?v=2PnYNAO_9CI&feature=youtu.be
https://www.incibe.es/menores/blog/aprende-comunicarte-mejor-en-internet
https://www.incibe.es/menores/blog/ciberseguridad-en-plataformas-educativas-online
https://www.incibe.es/menores/necesitas-saber/uso-configuracion-segura

Revisar las opciones de privacidad. Cada plataforma ofrece diferentes
opciones de configuracion del perfil, de forma que podemos incrementar el
nivel de proteccion del alumno/a segin su edad.

Crear una contraseiia de acceso segura. Dedicar unos minutos a crear una
contrasefia robusta, compuesta por letras mayusculas, minudsculas, nimeros y
simbolos, siempre es indispensable para su seguridad.

Utilizar el perfil de administrador siempre que sea posible.

Videoconferencias seguras

Descargas oficiales. Cisco Webez, Jitsi o TEAMS son plataformas seguras
Cuentas de usuario seguras. Facilitadas por EducaMadrid

Videoconferencias con contraseia. cuando sea posible, deberemos configurar
una contrasena de acceso a la reunion, e igual que la URL de acceso a la misma,
nunca deberiamos compartir publicamente.

Sala de espera. Los usuarios quedan a la espera de que les autoricemos a
unirse

Restringir el compartir pantalla. Al unirse no compartir pantalla ni voz con el
administrador.

Normas de la reunién. Para prevenir problemas ha de haber unas normas
claras y todas las personas participantes han de ser conscientes de ellas:

o Respetamos a todas las personas, sus opiniones y comentarios.

o Cada persona es duefia de su privacidad y de su imagen, por lo que es
preferible que nadie grabe la videoconferencia.

o Respetamos los turnos de uso de la palabra.

o Recomendamos silenciar el microfono de cada asistente, activandolo
solo cuando esté interviniendo en la conferencia.

o Los administradores de la reunién nos reservamos la posibilidad de
silenciar, bloquear o expulsar a cualquier participante que esté
haciendo un mal uso.

o Al finalizar, cerramos y/o bloqueamos la reunion para que nadie mas
pueda unirse a ella.



3. PRINCIPIOS SOBRE EL BUEN USO DE LAS TIC

a) Alumnado

Los alumnos y alumnas deben saber y tener presentes los siguientes principios:

1)

2)

3)

4)

5)
6)

7)

8)

9)

Controlar el tiempo que se conectan, ya sea al ordenador, a la tablet, al mévil o
a cualquier otro dispositivo similar.

Cuidar su correcta posicidon corporal al usar cualquiera de estos dispositivos,
sentandose correctamente.

Ser prudentes y no concertar encuentros con personas que no conocen y que
les proponen quedar a solas.

Tener respeto a otros usuarios, evitando las burlas, difamaciones,
humillaciones y agresiones.

No suplantar la identidad de nadie en la red.

Aprender a navegar por internet de forma segura, accediendo solo a
contenidos aptos para su edad.

Saber que tienen derecho a la privacidad de su informacién personal y a que no
sea difundida sin su consentimiento por la red. Hay que tener cuidado con los
datos que se comparten tanto en chat, redes sociales o por email (imagenes,
datos, perfiles, nimeros de teléfono...), leyendo atentamente las condiciones
de las paginas a las que nos suscribimos.

De la misma manera, entender que no se puede publicar informacién de otra
persona sin su consentimiento. Siempre es aconsejable evitar publicar detalles
o imagenes privadas.

Saber que tienen el deber de pedir ayuda a una persona mayor cuando algo no
les guste o lo consideren peligroso para chicos o chicas de su edad, incluso si no
les afecta personalmente, para ver conjuntamente con el adulto si hay que
denunciarlo a las autoridades competentes.

10) Cuidar el mantenimiento de los dispositivos que utilizan, evitando derramar

comida o liquidos sobre ellos.

b) Familias

Es muy importante la contribucion de las familias en los siguientes principios:

1)

2)

Estar al dia en todo lo relativo a internet y nuevas tecnologias, ya que cuanta
mas informacién se tenga sobre estas realidades mejor podran ayudar y
acompaniar a sus hijos o hijas en el buen uso de ellas.

Acordar unas normas de uso claras, estableciendo y haciendo cumplir un
horario. Es importante que los menores tengan claro lo que pueden y no



pueden hacer y sepan sus consecuencias. Se debe marcar un tiempo para
tareas escolares y un tiempo para el ocio.

3) Crear un espiritu critico sobre la informacion que aparece en la red y explicarles
gue no todas las webs tienen la misma credibilidad, que es importante filtrar y
evaluar su calidad.

4) Ensefiar a utilizar motores de busqueda y contrastar varias fuentes sobre un

I "

mismo campo, evitando el “corta y pega”, de modo que sus tareas no se
conviertan en plagios de trabajos ya realizados.

5) Fomentar el didlogo sobre habitos de utilizacion de las TIC y sus riesgos. Es
importante que el menor sienta que cuando le suceda algo extrafio o le
incomode, puede decirselo a sus padres sin sentirse culpable.

6) Utilizar filtros de control de acceso a la red y programas de control parental,
con los que se evitard que los menores accedan a paginas de contenido
inapropiado y proporcionaran herramientas de regulacion del tiempo de uso de
los dispositivos digitales.

7) Tener el ordenador en una zona de uso comun, ya que facilitard tanto la
supervision del tiempo de utilizacion como las situaciones que puedan resultar
incoémodas para el menor, asi como la revisidén de las webs que visita. Buscar
una ubicacion en la que la luz sea la adecuada, evitando reflejos.

8) Cuidar la postura respecto al ordenador, que debe seguir estas pautas:

—-> Los ojos deben estar situados enfrente, y a una distancia minima del doble
de la diagonal de la pantalla.

- La espalda recta, y reposada la zona lumbar contra el respaldo de la silla.

- El dngulo de rodillas y codo ha de ser de 90°.

- Es conveniente acostumbrar al menor a levantar la vista de la pantalla cada
15 o0 20 minutos, fijdndola en un punto alejado, y a no permanecer en la misma
postura durante mas de una hora.

9) Ensefiarles en qué consiste la privacidad, que los datos personales son
informacidn sensible y que pueden ser utilizados en su contra.

10) Explicarles que en las redes hay que respetar a los demds, que detras de cada
apodo hay una persona y que siempre hay que ser educado.

11) Cuidar el ordenador, tablet, mévil..., evitando riesgos fisicos, como derramar
comida o bebida sobre ellos, ponerlos en focos de calor, que sufran golpes, y
mantener limpios todos los componentes.

c) Docentes

Controlar el tiempo que se conectan a internet en clase.

Colaborar en el mantenimiento de todos los dispositivos tecnoldgicos del aula.
Fomentar la utilizaciéon de una posicién correcta para el cuerpo frente al
ordenador, siguiendo estas pautas:



a. Los ojos deben estar situados enfrente, y a una distancia minima del
doble de la diagonal de la pantalla.

b. La espalda recta, y reposada la zona lumbar contra el respaldo de Ia
silla.

c. Eldngulo de rodillas y codo ha de ser de 902.
Es conveniente acostumbrar al menor a levantar la vista de la pantalla
cada 15 o 20minutos, fijandola en un punto alejad, y a no permanecer
en la misma postura durante mas de una hora.

4. Fomentar el respeto a otros usuarios, evitando las burlas, difamaciones y
agresiones.

5. Ensefiar a navegar por internet de forma segura, accediendo solo a contenidos
aptos para su edad.

6. Crear un espiritu critico sobre la informacion que aparece en la red y explicarles
que no todas las webs tienen la misma credibilidad, que es importante filtrar y
evaluar su calidad.

7. Enseiiar a utilizar motores de busqueda y contrastar varias fuentes sobre un

Ill

mismo campo, evitando el “corta y pega”, para evitar plagios de trabajos ya
realizados.

8. Advertir del derecho a la privacidad de la informacion personal del alumnado y
a que no sea difundida sin su consentimiento por la red. Hay que tener cuidado
con los datos que se comparten tanto en chat, redes sociales o por email
(imagenes, datos, perfiles, nimeros de teléfonos.), leyendo atentamente las
condiciones de las paginas a las que nos suscribimos

9. De la misma manera, explicar que no se puede publicar informacién de otra
persona sin su consentimiento. Siempre es aconsejable evitar publicar detalles

o imagenes privadas.

4. PRACTICAS PARA UN USO RESPONSABLE DE LAS TIC.

A continuacién, te proponemos 7 buenas practicas para el uso responsable y seguro de
internet en los colegios con el fin de ayudar a que los alumnos utilicen internet sin
asumir riesgos innecesarios.

1. Mantener actualizados los equipos del colegio
2. Aprender a tener un horario de uso de internet
3. No dar datos personales a desconocidos

4. Asegurar las cuentas en los dispositivos y en las redes sociales



5. Ensefiar un uso responsable del correo electrdnico

6. Hablar con claridad sobre los contenidos de la Red

7. Informar sobre los derechos de propiedad intelectual

5. NORMAS DE USO DE LAS TECNOLOGIAS EN EL CENTRO

10.

11.

12.

13.

Los recursos informaticos tienen como "finalidad servir de apoyo a la docencia
"y por tanto deben emplearse para el trabajo y el estudio, no con otros fines.

El centro promovera el uso de herramientas para aplicaciones, principalmente
en EducaMadrid y Microsoft.

Debemos ser responsables y cuidadosos/as con los dispositivos que se tienen
en el centro, tanto el profesorado como el alumnado y, por tanto, no se
modificaran los programas existentes. Si hubiera que hacerlo o poner nuevas
aplicaciones y/o programas existe la figura del coordinador TIC.

El profesorado del centro informard a los alumnos y alumnas sobre el uso
adecuado de las herramientas o aplicaciones usadas.

Sélo se podran utilizar dispositivos autorizados por el centro.

El profesorado del centro supervisara las actividades que precisan el uso de
Internet.

Respecto a la seguridad: no hay que compartir con nadie ningin dato:
contrasefas, claves y/o acceso.

Aungue no se puede garantizar que los/as alumnos/as no vayan a encontrar
algln contenido inapropiado en la web, el centro analizara las paginas web,
herramientas o aplicaciones utilizadas para la docencia, minimizando este
riesgo en lo posible.

El centro proporcionara formacion sobre los peligros de la red, cdmo evitarlos y
promover un uso seguro de las TIC y las TAC.

El centro podrd comprobar los archivos guardados, descargados, histdricos de
la web y cualquier otro elemento como resultado del uso de Internet.

Cualquier persona de la comunidad educativa que encuentre material
inapropiado en los dispositivos del centro, o durante una actividad, deberd
comunicarlo inmediatamente para corregirlo.

El centro pedira autorizaciéon a las familias para la publicacién, con fines
educativos, de imagenes de los estudiantes.

El centro no se responsabiliza de los materiales compartidos por terceros, ni del
contenido accesible desde los vinculos que divulguen.
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14. Con objeto de respetar el buen uso de las redes, el centro educativo se reserva
el derecho de eliminar cualquier aportacidon que contravenga los principios aqui
expuestos.

6. COMUNICACIONES

1. Las comunicaciones del profesorado con el alumnado y/o familias, se haran a
través del correo electrénico de EducaMadrid.

2. Las alumnas y alumnos haran comunicaciones mediante correo electrénico o
redes sociales exclusivamente con fines educativos.

3. El centro proporcionara al alumnado un conjunto de normas de conducta,
proteccion y autoproteccion para tener unas comunicaciones efectivas vy
seguras en la red.

4. Los estudiantes podran en practica las siguientes normas:

e Mostrar respeto por uno mismo y todas las personas de la comunidad escolar.
e Proteger la propia identidad y la de otras personas.
e Respetary proteger la propiedad intelectual.

5. Cualquier persona de la comunidad educativa que se percate de un uso
inadecuado de las comunicaciones debera comunicarlo inmediatamente para
tomar las medidas oportunas.

7. NORMAS DE USO DE LAS REDES SOCIALES EN EL CENTRO EDUCATIVO.

Los alumnos y alumnas no pueden sacar fotos ni videos de otros alumnos o alumnas ni
del personal docente o no docente, ni hacerlos circular, publicarlos o difundirlos por
ningun medio a no ser que cuente con el permiso de la persona (mayores de edad) o
de padre/madre (menores).

Familias, alumnos/as y trabajadores/as del centro haran uso de las redes sociales
teniendo en cuenta la normativa de convivencia del centro. Siempre publicando vy
comentado en ellas con méaximo respeto y cuidado hacia todas las personas que
integran la comunidad educativa.

Tanto los/as alumnos/as como trabajadores/as y familias tienen la responsabilidad de
poner en conocimiento del centro cualquier publicacién que observen en las redes
sociales que pueda perjudicar la imagen del centro o la de las personas que lo integran.

Ademas de utilizar los canales oficiales de comunicacién, equipo directivo vy
profesorado intentaran hacer uso de las redes sociales como medio para difundir sus
actividades habituales.
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Tanto las imagenes como la musica que se publiquen en las redes sociales del centro
cumpliran la normativa respecto a los derechos de autor.

Todas las familias y trabajadores del centro firmardn un documento en el que firmen
su consentimiento o su negativa a aparecer en publicaciones del centro. Se animara a
participar en estos canales de comunicacion a las personas mas reticentes planificando
actividades que potencien su uso para reducir en la medida de lo posible labrecha
digital.

8. NORMAS DE USO DE LOS DISPOSITIVOS MOVILES/TABLETS EN EL CENTROE! uso de
dispositivos moviles personales/tablets en el centro serda permitido exclusivamente
con fines educativos.

El uso de dispositivos mdviles/tablets en el centro se hara siempre bajo la supervision
de un/a profesor/a.

Cuando se requiera el uso de dispositivos personales por parte del alumnado el/la
profesor/a responsable se asegurard de que todos los/las alumnos/as disponen de
estos recursos.

Cuando el/la profesor/a autorice o requiera el uso de dispositivos mdviles/tablets
seran los/las propios/as alumnos/as los/las responsables de su puesta a punto
(bateria, actualizaciones, aplicaciones requeridas...) asi como de su custodia.

Se utilizaran sélo las aplicaciones méviles que exclusivamente pida el profesorado, y
solo se utilizaran en ese momento. El profesorado también se encargara de realizar
una lista con las aplicaciones que se pueden utilizar y otras que no.

El uso de las conexiones estan prohibidas (ya que exceden el control que desde el
centro podemos ejercer sobre los lugares visitados y aplicaciones utilizadas), la
conexién se realizara siempre a través de la Wifi del colegio.

El profesorado dinamizara la creacién y utilizacion de herramientas y aplicaciones
digitales a las que el alumnado accedera mediante el uso de sus propios dispositivos.

9. SANCIONES

El mal uso de Internet o incumplimiento de la normativa puede conllevar sanciones e
incluso la retirada del acceso a Internet de forma temporal o definitiva que se
contemplardn en el RRI.
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